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1. INTRODUCION

Neste manual recéllese a informacién necesaria para poder acceder de forma segura ao escritorio ou
posto de traballo virtual VDI.

O acceso poderd realizarse dende a rede local da Xunta, de xeito fisico cun dispositivo da organizacion;
ou mediante conexion dende internet, garantindo os niveis de seguridade, optimizando os recursos de
rede e mellorando a experiencia de usuario. Todo isto serd posible sen necesidade de VPN, tanto dende
un dispositivo xestionado da AMTEGA, coma dende un dispositivo persoal.

Para o acceso cos dispositivos persoais con sistema operativo windows, a Unica condicién e cumprir os
requisitos de seguridade de VDI.

Por razéns de seguridade, para conexions externas a rede corporativa da Xunta de Galicia esixirase un
segundo factor de autenticacioon para acceder ao sistema.

11. Que é VDI ?

O significado do termo VDI é Virtual Desktop Infraestructure, traducido: Infraestructura de Escritorio
Virtual.

Con esta solucion, unha persoa usuaria pode acceder aos seus recursos corporativos (ferramentas,
carpetas de ficheiros,...etc) a través dun escritorio ou posto de traballo virtual, asentado no centro de
datos da AMTEGA, no que podera traballar igual que se o fixese no seu equipo fisico, sen necesidade de
VPN, e con maior optimizacién dos recursos de rede.

1.2. Propiedades das contornas VDI

Este sistema achega multiples vantaxes aos usuarios e aos administradores de sistemas:

v Rapidez de acceso: o escritorio virtual estard sempre dispofiible e listo para ser empregado de
xeito rapido e sinxelo.

v Acceso desde calquera sitio e dispositivo: ademais de dispofier deste sistema no portatil
corporativo, as persoas usuarias poderan conectarse dende outros dispositivos (PC, thinclient,
mobil ou tablet) con conexidn a Internet, dispofiendo dese xeito de acceso as slas carpetas de
ficheiros e as ferramentas corporativas que precisen no seu traballo.

v Acceso seguro: as persoas usuarias poderdn empregar as sUas credenciais corporativas da
Xunta de Galicia, mais un segundo elemento que demostre a sla identidade coa maxima
seguridade: ben a tarxeta de empregado publico (ou algun outro certificado electrénico valido),
ben mediante envio de cédigo dun solo uso ao mébil (OTP mabil). Nos equipos cliente windows,
incorpdrase un terceiro factor de seqguridade para garantir os requisitos minimos de seguridade,
a través dunha analise de seguridade do equipo que se conecta (EPA).

v Escalabilidade inmediata: en caso de precisar de mais recursos no posto de traballo, poderase
solicitar o aumento directamente a través do CAU, e este poderase aplicar de xeito inmediato e
sen necesidade de realizar intervencidns nos equipos das persoas usuarias.

v Actualizacions de seguridade e software uniformes e programads para as persoas usuarias.
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2. ACCESO A VDI

O acceso ao escritorio ou posto de traballo virtual VDI podera realizarse das seguintes maneiras :

* Mediante navegador web
* Coa ferramenta de Citrix Workspace App.

Este sistema serd valido tanto para o teletraballo como para situaciéns de mobilidade e poderase
tamén empregar no dia a dia para o traballo fisico na propia oficina. A solucién do posto de traballo
virtual ven a substituir as tarefas diarias que as persoas usuarias desenvolven no seu equipo fisico da
oficina.

No caso que unha vez dentro dio escritorio ou posto de traballo virtual VDI bote en falta algunha
aplicacion ou ferramenta, ou detecte algin problema que dificulte de forma a realizaciéon das suas
tarefas, por favor, comuniquello ao seu CAU de referencia de cara a poder proporcionarlle a mellor
solucién coa maior brevidade posible.

2.1. Aspectos importantes a ter en conta

* Para unha maior optimizacion dos recursos do centro de datos, e unha maior seguridade, os
escritorios virtuais son non persistentes. Isto quere dicir que cada vez que se reinicie o
escritorio virtual, todos os cambios que se fagan fora do espazo da persoa usuaria vanse
perder. As Unicas carpetas que seran permanentes seran as de Documentos, Escritorio e
Descargas.

E moi importante que as persoas usuarias non creen arquivos e carpetas fora das
localizacions anteriores. Do mesmo xeito, calquera aplicacion que se poida instalar no
espazo da persoa usuaria, deixara de estar dispoiiible cando inicie unha nova sesion.

* A configuracién personalizada das aplicacidns instaladas e permitidas no escritorio virtual sera
permanente, e disporase dunha copia de seguridade no caso de ser requirida a recuperacion
dalgun arquivo ou carpeta.

* Igual que nun posto de traballo fisico é responsabilidade das persoas usuarias aplicar boas
practicas para un uso adecuado das ferramentas, en VDI:

v Cando as persoas usuarias traballen con documentos, deberan gardar os cambios de forma
regular.

v Deberase pechar a sesién do escritorio virtual ao rematar a xornada laboral en lugar de
desconectar o mesmo. De non facelo é posible que se peche de xeito automatico por mor
das politicas de peche de sesion e dos reinicios automaticos establecidos pola organizacién.

v Deberase abrir sé as pestanas que necesite no navegador, e na medida do posible pechar as
xa consultadas que non se vaian a utilizar.

v Do mesmo xeito, é preciso na meneira do posible pechar as aplicaciéons que non vaia a
utilizar.

2.2. Requisitos para o acceso por navegador web

Os navegadores soportados para o acceso web son os seguintes:

*  Microsoft Edge

* Google Chrome

* Mozilla Firefox

» Safari
Estes navegadores deben estar actualizados as versiéns minimas recomendadas na matriz de requisitos
da ferramenta Citrix Workspace App.
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3. FUNCIONALIDADES DO SISTEMA

As persoas usuarias que estean neste perfil deben ter accesible algun dos certificados soportados:

e FNMT

e DNile

e Certificado de empregado publico
Como xa se indicou no apartado 2.ACCESO A VDI, o acceso é posible a través do navegador web ou coa
propia aplicacion Citrix Workspace App.
Unha vez iniciada a sesidon no escritorio virtual, a persoa usuaria dispora dunha ferramenta visual
Desktop Viewer, coa que podera realizar distintas accions que lle facilitaran o intercambio e control co
seu dispositivo local.

A continuacién detallanse os distintos sistemas de acceso e as funcions da ferramenta Desktop Viewer.

3.1. Acceso empregando o cliente Citrix Workspace App

Para o acceso a VDI coa ferramenta Citrix Workspace App deberanse seguir os seguintes pasos:
1. Abrir a aplicacién Citrix Workspace App que previamente debera ter instalada no seu equipo.

Se se estd a empregar un equipo persoal e non tivese instalada a aplicacion, poderase atopar o
manual de instalacién na Intranet da Xunta de Galicia ou solicitarse ao CAU de referencia da
persoa usuaria 0 mesmo segundo o sistema operativo que tefia instalado no equipo.

A primeira vez que se abra a aplicacién Citrix Workspace, solicitarase agregar unha conta.
Deberd introducir a direccién https://vdi.xunta.gal e pulsar en Continuar.

Citrix Workspace - [m} X
P:

Le damos la bienvenida a Citrix Workspace

https://vdi.xunta.gal

Importante

As persoas usuarias con equipos proporcionados e xestionados pola AMTEGA non teran que
configurar a conta no paso 1. Ditos equipos xa vefien ca aplicacion instalada e configurada.
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2. Introducir o usuario e contrasinal corporativo da Xunta de Galicia (os que se empregan para
acceder por exemplo ao correo corporativo) no primeiro factor de autenticacion que se solicita.

@ citrix Workspace =] X

Introduzca dominio\nombreUsuario o usuario@n...

Iniciar sesién

Importante

Este paso e a aparencia desta venta solicitarase sempre que a conexion ao VDI se realice dende
internet. No caso que se acceda ao posto de traballo virtual dende a oficina, a solicitude de
credenciais tera outra aparencia, podendo seleccionar a opcion de lembrar as credenciais para
que non se lle soliciten de novo dende a oficina como se amosa na seguinte imaxe:

@

Mombre de usuario: |

Contrasena: |

Recordar la contrazefia

| Iniciar sesian || Cancelar

E Conexién segura
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3. A continuacién, para o segundo factor de autenticacién deberase seleccionar un certificado
dixital de entre os soportados. Neste caso emprégase un certificado da FNMT. Se dispén de
mais dun certificado pode seleccionar o que desexe premendo en Mas opciones.

Y Seguridad de Windows X

Seleccione un certificado

El sitio vdixunta.gal necesita tus credenciales:

Emisor: AC FNMT Usuarios
Valido desde: 04/05/2022 hasta 04/05/2026

Haga clic aqui para ver las propiedades del certificado

Mas opciones

Importante

S6 se solicitara este paso se a conexion ao VDI se realiza dende internet. No caso que se acceda
ao posto de traballo virtual dende a rede da oficina, non se lle solicitara un segundo factor de
autenticacion.

4. Unha vez finalizado o proceso de validacién amosaranse as aplicaciéons ou os escritorios que as
persoas usuarias tefian dispofiibles. O habitual serd dispofier dun Unico escritorio, ainda que
nalguns casos particulares, poderase dispofier dun segundo escritorio, ou dalgunha aplicacién
de forma independente.

@ citrix Workspace - o X

XUNTA 88 [

Eic)
B DE GALICIA -
APLICACIONES ESCRITORIOS

Escritorios

Todo (3)

1

Xunta Xunta Pre Xustiza
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5. Finalmente, serd preciso executar o escritorio dispoiiible facendo clic na icona, ou despregando
na frecha situada na parte inferior da icona e facendo clic en Abrir. No caso de dispoiier dun
Unico escritorio virtual dispoiiible, este abrirase de xeito automatico.

3.2. Acceso empregando o navegador Web

Para o acceso a través dun navegador web con certificado deberanse seguir os seguintes pasos:

1. Abrir a url de acceso https://vdi.xunta.gal. Solicitarase os datos de acceso do primeiro factor de
autenticacién e deberase introducir o usuario e contrasinal corporativo da Xunta de Galicia (os
que se empregan para acceder por exemplo ao correo corporativo).

@ Netscaler AAA < B

€ C @ vdixuntagal/logon/LogonPoint/tmindex.htm e % 0O

Introduzca dominio\nombreUsuario o usual

Iniciar sesion

2. A continuacién, solicitarase un segundo factor de autenticacion e polo tanto deberase
seleccionar un certificado dicxial entre os soportados polo sistema. Neste caso emprégase un
certificado da FNMT.

@ NetScaler AAA X +

€ C @ vdixuntagal/logon/LogonPoint/tmindex.htm e % 0O

Seleccionar un certificado
Selecciona un certificado para autenticar tu identidad en vdixunta.gat443.
Asunto Emisor Numero de serie

AC FNMT Usuarios

AC FNMT Usuarios

Datos del certificado Cancelar

RA XUNTA

B DE GALICIA
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En caso de empregar o navegador Mozilla Firefox, se a persoa usuaria dispuxese de varios
certificados instalados no equipo, debera despregar a venta que amosa o navegador e escoller o
certificado que desexe utilizar.

Hl siguiente sitio ha pedido que usted se identifique con un certificado:

Aceptar Cancelar

Tamén é recomendable marcar a opcion Recordar esta decision para que en caso de dispofier
de varios certificados, o navegador empregue por defecto sempre o mesmo certificado no
portal de acceso o posto de traballo virtual.

Importante

S6 se solicitara o seqgundo facor de autenticacion se a conexidn se realiza dende internet. No caso
que acceda o posto de traballo virtual dende a rede da oficina, non se solicitara este segundo
factor de autenticacion.

3. Acceso o almacén de escritorios e aplicacions:

A primeira vez que acceda ao portal, ainda que xa tefia instalado o cliente Citrix Workspace App,
o0 sistema comprobard e solicitaralle autorizacion para establecer este cliente como
predeterminado. Debe premer no botén Detectar la aplicacion Citrix Workspace

Le damos la bienvenida a la aplicacion Citrix Workspace

Use Ia aplicacion Citrix Workspace para accs
escritorios.

Detectar la aplicacion Citrix Workspace
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Na seguinte mensaxe que se amose deberase seleccionar a opcion Sempre permitir a
https://vdi.xunta.gal abrir enlaces receiver e escoller a aplicacién que se desexe por defecto.

Se non se tivese a aplicacion Citrix Workspace App instalada, dende o botén Descargar
poderase acceder & version mais recente dispofiible na paxina do provedor do servizo Citrix.
Debe terse en conta que a versidn do sistema operativo da persoa usuaria debe soportar esta
version.

Se xa se tivese a aplicacidon Citrix Workspace App instalada deberase pulsar na opcién Ya
instalado.

4. Unha vez finalizado o proceso de validaciéon do acceso, amosaranse as aplicaciéns ou os
escritorios virtuais que a persoa usuaria tefia dispoiibles (xeralmente un sé escritorio virtual). O
habitual serd dispofier dun Unico escritorio virtual, ainda que nalglns casos particulares,
poderase dispofier dun segundo escritorio, ou dalgunha aplicacién de forma independente.

@ Citrix Workspace X +

€ C @ vdixuntagal/Citrix/StoreWeb, e % O a

g XUNTA 88

B DE GALICIA

APLICACIONES

Escritorios

Todo (3)

F g i

Xunta Xunta Pre Xustiza

5. Finalmente, serd preciso executar o escritorio dispofiible facendo clic na icona, ou despregando
na frecha situada na parte inferior da icona e facendo clic en Abrir. No caso de dispofier dun
Unico escritorio virtual dispoiiible, este abrirase de xeito automatico.
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3.3. Ferramenta Desktop Viewer

Unha vez iniciado o escritorio ou posto de traballo virtual VDI, por defecto abrirase o mesmo en
pantalla completa no equipo da persoa usuaria. Dependendo de si a persoa usuaria conta con unha ou
varias pantallas, poderase cambiar a configuracion para poder ter o escritorio virtual ca combinacién
que mellor se adapte as suas necesidades, podendo alternar o traballo no seu equipo fisico local
(persoal ou corporativo) ou no escritorio virtual VDI coa barra Desktop Viewer dispofiible neste ultimo.

’j ) E@ . .

Inicio Ctrl+Alt+=Supr Preferencias Dispositivos Ventana Desconectar

veeans o3

Dependendo da version do sistema operativo do equipo da persoa usuaria, a ferramenta Desktop Viewer
pode amosar distintas interfaces de apariencia, pero existen funciéns comuns en todas as mesmas.

As opcions dispofiibles cando se despregue a frecha da ferramenta Desktop Viewer son:

e Inicio: con esta opcién a persoa usuaria podera ir directamente ao seu equipo local. Esta opcidn
€ moi practica se se utiliza un s6 monitor en pantalla completa.

e Xunta: esta opcidn pode variar no seu nome segundo o escritorio virtual que a persoa usuaria
tefia dispofiible no portal. Con esta opcion acederd a sua sesidn no escritorio virtual.

e Ctrl+Alt+Supr: esta é a combinacion de teclas que permite acceder ao seguinte mend:

Ctrl+Alt+Supr referencias dispositivos Ventana

Bloquear
Cerrar sesion
Cambiar una contrasefia

Administrador de tareas

Cancelar

Esta opcidonn é Util se a persoa usuaria necesita facer un cambio de contrasinal do seu usuario
corporativo da Xunta de Galicia, ou se necesitase interactuar con algun proceso do escritorio
virtual VDI que tivese en execucién e non estivese respondendo adecuadamente.

e Preferencias: aqui pddense cambiar diferentes parametros de interacciéon coa sesién do

escritorio virtual. Algins destes parametros poden non estar dispofiibles por politicas de
seguridade da organizacion. A interfaz de aparencia deste menu pode cambiar en funcién do
sistema operativo do equipo da persoa usuaria.
Dende aqui poderase cambiar o0 acceso aos arquivos e carpetas locais, os dispositivos de imaxe e
son, camaras dixitais e escaner, a distribucion dos monitores e a aparencia da sesién no
escritorio virtual. Non se recomenda modificar estes parametros salvo que sexa
estritamente necesario.

e Dispositivos: esta opcidn s6 estd dispoiiible en sistemas operativos Windows. No resto de
sistemas operativos, poderase acceder aos dispositivos dende o botén de Preferencias.
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e Ventana: esta opcidn permite cambiar a vista en pantalla completa da sesién no escritorio
virtual ao modo vent3, igual que si fose unha aplicacién do escritorio do equipo local da persoa
usuaria.

e Desconectar: esta opcién permite desconectar a sesidn do escritorio virtual para poder
recuperala mais tarde sen necesidade de volver a iniciar a mesma. Non se recomenda utilizar
esta opcion, lembre as boas practicas do apartado 2.1 Aspectos importantes a ter en conta

e Accesos directos: esta opcidon permite intercambiar as aplicaciéns dentro da sesién do
escritorio virtual.
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4. PREGUNTAS FRECUENTES

e Poderase consultar o documento completo de Citrix Workspace para Windows na seguinte
ligazén:
Aplicacion Citrix Workspace para Windows

e En caso de amosarse o seguinte erro deberase contactar co CAU de referencia da persoa usuaria
para sa revision do mesmo:

XUNTA
DE GALICIA

e Se o0 acceder non estd dispofiible ninglin escritorio deberase contactar co CAU de referencia da
persoa usuaria para dar de alta o acceso ao escritorio ou posto de traballo virtual.

e No acceso ao escritorio ou posto de traballo virtual a través dun navegador web, ao seleccionar
0 escritorio virtual ou a aplicacién virtual que corresponda, de xeito automatico descargarase un
arquivo con extension .ICA que tera que ser aberto manualmente pola persoa usuaria.

Por seguridade os navegadores impiden a execucion automatica dalgunhas extensidns, se se
desexa cambiar este comportamento deberase facer clic dereito do rato sobre o arquivo con
extension .ICA e seleccionar Abrir siempre archivos de este tipo

XUNTA fore)
Bl DE GALICIA

APLICACIONES

Escritorios

Todo (3)

o O B

Xunta Xunta Pre Xustiza

sdesstetipo |\

Q29udHIvbGxlcnM S Mostrartodo X
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5. ANEXO I: GLOSARIO DE TERMOS

Termo Descricion

AMTEGA Axencia para a modernizacion tecnoldxica de Galicia

VDI Virtual Desktop Infraestructure — Infraestructura de Escritorio Virtual
VPN Virtual Private NetWork — Rede privada virtual

FNMT Fabrica Nacional Moeda e Timbre
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